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NXperience Trust es el software validable especialmente disefiado
para los segmentos de mercado farmacéutico, alimenticio y de salud,
para la configuracion y recoleccion de datos de data logger (registradores
electronicos) de las variables de ambiente a ser monitoreadas.

Estos segmentos requieren un sistema confiable, sencillo e intuitivo de
usar, asi como con recursos completos para analisis y visualizaciéon de
datos, autenticacion de usuarios y seguridad de la informacion.

La conectividad de NXperience Trust permite que se utilice como una
central de gestién de datos, permitiendo trabajar las informaciones de

HARDKEY

Mas confiabilidad en
el registro de datos

todos los dispositivos en red con mas de una estacion de trabajo y con
datos centralizados en el servidor.

El NXperience Trust contempla los requisitos técnicos de FDA 21 CFR
Parte 11 para la validacién de sistemas computarizados. El usuario cuenta
con registro electrénico de datos encriptados, fuerte mecanismo de
autenticaciéon con validez de contrasefia y registro de eventos de la
aplicacion para rastreabilidad y auditoria posterior (Audit Trail).

Los protocolos y la ejecucion de validacion son opcionales y se ofrecen
por separado para complementacion de la solucion.
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GESTION
DE DATOS

VALIDACION FDA 21 CFR PARTE 11
¢ Acceso controlado ao software
e Logoff automatico del usuario

a %ncriptacién de los registros electronicos de los
ados

e Presentacion de los datos en formato legible

e Backup de los registros electronicos en red

* Deteccion de modificacion de los registros
electronicos

e Registros de ocurrencias (Audit Trail)
e Reportes firmados electronicamente

www.novusautomation.com/es/NXperienceTrust
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REQUISITOS FDA 21 CFR PARTE 11

Acceso Seguro

ADMIMISTRACAD

Permite crear usuarios para acceder al software con diferentes niveles
de permiso predefinidos - perfiles de usuario - a las funciones y a los
datos. Funciéon de chequeo de contrasehas con reglas y periodo de
caducidad, cierre de sesion automatico de usuario por inactividad y
bloqueo de usuario por expiraciéon de contrasefa o intentos consecutivos
de inicio de sesién con contrasefia no valida. =
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Pista de Auditoria

Registro de todas las acciones realizadas por el usuario en el software,
mostrando informaciones como la identificacion del usuario, el momento
de la accion y la accion realizada. Permite generar informe de la pista,
aplicar filtros por usuario, por evento y por fecha/hora.

Seguridad de los Datos y Dispositivos

Archivo de metadatos del proceso protegido por encriptacion, haciendo ecccce)
que los datos sean ilegibles. Ademas, los archivos poseen una clave de

proteccién contra alteracion indebida, con deteccidon de adulteracion de

HUMEDAD Y
TEMPERATURA

los datos en el archivo, garantizando la integridad y la confiabilidad de los
datos del dispositivo.

Los dispositivos configurados por NXperience Trust quedan
protegidos y marcados electronicamente, evitando el acceso a la
configuracion y a los datos por otros medios que no el propio software,
garantizando el acceso controlado al dispositivo.

{eo0c0c000000000)

Reportes con Identificacién Unica

PRESION
DIFERENCIAL

Cada reporte posee una identificacion electronica uUnica y visible,
garantizando la unicidad, integridad e inviolabilidad del informe cuando en
formato electrénico o impreso.

DATA LOGGER
PORTATIL

CARACTERISTICAS NXPERIENCE TRUST

CONFIGURACION

e Configuracion de Dispositivos e Control de Usuarios ¢ Rastreabilidad (Audit Trail)
- Parametros de operacion - Creacion de usuarios con diferentes perfiles - Registro de las acciones realizadas
- Calibracién de entrada y salida de acceso - Informe de las acciones realizadas
- Simulacién de sefiales - Contrasefia con reglas y expiracion

¢ Diagnéstico de Dispositivos
- Sefales personalizados de entrada - Logoff automatico

- Bloqueo de usuario

- Monitoreo de las variables

* Gestion de Datos - Visualizacién de estado y alarmas

- Recoleccion de datos ¢ Integridad y Confiabilidad de los Datos « Conectividad de Dispositivos
- Importacién/exportacion de metadatos - Datos validados encriptados _USB

- Visualizacién de datos (lista, grafico y/o - Clave hash contra la violacion del archivo - RS485

mapa) de datos - Ethernet/WiFi
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